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Цель проведения занятий по интернет безопасности – обеспечение 
информационной безопасности обучающихся и воспитанников путем привития им навыков ответственного и безопасного поведения в среде Интернет.
 Задачи: формирование навыков информационной грамотности учащихся младших классов, социализация  детей с помощью знаний об Интернет угрозах, умением  предотвращать  их, защищаться от них.
Ход урока.
Учитель. Ребята, сегодня  у нас с вами состоится очень важный разговор.  Я очень хочу, чтобы вы ответили мне честно,  что  вы  можете  себе позволить делать без разрешения родителей , находясь в Интернет.   Кто из вас  будет пытаться посетить те или иные сайты, а возможно и чаты, разрешение на посещение которых он  не получил бы от родителей ? (выслушивает ответы детей).
Хотелось бы немного вам сегодня рассказать об опасностях, которые таит в себе Интернет.. Не все в Интернете хорошо
Одна из прелестей Интернета – это то, что ты можешь развлекаться. Ты можешь переписываться с друзьями, играть с людьми даже по другую сторону Земли, и чатиться со множеством людей одновременно. Но не забывай, что ты не видишь людей, с которыми говоришь, и иногда другой человек может хотеть большего, чем просто немного початиться. Есть много воров, мошенников и прочих преступников, которые пользуются чатами и притворяются такими, как ты. Они могут постараться заставить тебя выдать личные данные о себе, например: где ты живешь, твой номер телефона или адрес школы. НИКОГДА не давай никому информацию о себе, кроме своего имени, даже не говори фамилию. И если кто-нибудь в чате скажет или спросит о вещах, которые заставят тебя почувствовать себя неуютно или не понравятся, СРАЗУ ЖЕ скажи об этом кому-нибудь, или, даже лучше – просто закончи разговор.
Запомните первое правило:  никогда не выдавать личную информацию средствами  электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернет.
Никогда не ходи на встречи с незнакомцами
Несомненно, ты завел много друзей в Интернете, особенно в чатах. В этом нет ничего плохого, но ты должен быть осторожен. Есть люди, которые заинтересованы в детях и подростках, таких как ты, но совсем не так, как твои родители. Мы говорим о взрослых, которые используют чаты и притворяются твоим ровесником, и возможно с теми же интересами что и ты, для того чтобы назначить встречу с тобой или сделать тебе непристойные предложения. Некоторые из них попытаются заставить тебя дать им информацию о себе, чтобы найти тебя. Поэтому никогда не давай информацию о себе никому в Интернете, даже если ты общался с этим человеком в чате. И конечно, никогда не соглашайся на встречи с кем-нибудь, кого ты встретил в чате. Тебе всегда стоит сказать своим родителям или учителю, чтобы они смогли узнать, кто этот человек и какие у него намерения.
Не стесняйся говорить, что кто-то беспокоит тебя. Ты всего лишь делаешь правильную вещь.
Никогда не принимай подарков от незнакомцев
Несомненно, ты используешь или по крайней мере знаешь о программах, которые позволяют чатиться, и называются 'клиенты обмена мгновенными сообщениями'. Это программы, такие как ICQ (“аська”) и т.д. Эти чаты отличаются тем, что они приватные и обычно общение происходит только между двумя людьми. Они также позволяют тебе вместе с сообщениями слать своим друзьям файлы. Иногда эти системы используют люди с плохими намерениями, чтобы слать файлы с вирусами или другими вредоносными программами, которые установятся на твой компьютер, если ты откроешь их. Поэтому тебе всегда стоит быть осторожным и не принимать никакой файл от людей, которых ты не очень хорошо знаешь, и которые могут обмануть тебя.
Правило второе:  никогда не загружайте  программы без разрешения родителей .    Потому что  можете случайно загрузить вирусы или другое нежелательное программное обеспечение.
Вредоносное ПО  (программное обеспечение) - что это за слово? 
Странное слово, не так ли? Но значение его очень простое. Вирусы—не единственная опасность в Интернете. К сожалению, существует множество людей, которые любят причинять вред, и постоянно придумывают новые способы делать это. Было создано так много программ, причиняющих повреждения, что для них придумали новое слово. Так как ПО (программное обеспечение) используется для описания всех программ, которые ты используешь на своем компьютере, 'вредоносное ПО' используется для описания тех программ, которые могут повредить твой компьютер. Основные виды это:
- Шпионское ПО: программы, которые наблюдают за тем, что ты делаешь, и рассказывают это людям с плохими намерениями.
- Шутки: программы, гадко подшучивающие над тобой.
- Спам или мусорная почта: это вся та утомляющая реклама, которую тебе шлют, но о которой ты никогда не просил.
- Дозвонщики: они могут заставить твой модем подключиться к Интернету через очень дорогие телефонные номера.
Программные уязвимости: они позволяют людям, которые называются хакерами, проникать в твой компьютер и делать на нем что угодно. Утилиты скрытого управления: программы, которые помогают хакерам проникать в компьютеры.
Вирусы и хакеры иногда используют 'коммуникационные порты' для проникновения в компьютеры. Эти порты – что-то вроде маленьких дверей, через которые компьютеры подключаются к Интернету, получают и посылают электронные письма или скачивают файлы. Но если ты не примешь правильные предосторожности, вирус или хакер может запросто открыть их и нанести твоему компьютеру вред. Чтобы не дать этому случиться, лучше всего использовать брандмауэр – это инструмент, который проверяет, чтобы никто не использовал порты на твоем компьютере для вредоносных действий. Так что если хакер попытается проникнуть и украсть что-нибудь, твой брандмауэр остановит происходящее, закрыв порт и подав тебе сигнал.
 Что такое спам?
Спам - это электронные письма с рекламой, которые приходят день за днем, хотя ты никогда не просил, чтобы их тебе слали. Название спам происходит от сцены в одной старой комедийной передаче, где единственным блюдом в меню ресторана был спам (консервы) и как-то раз отряд викингов вошел туда, скандируя: “спам, спам, спам…” Вот почему, по крайней мере, по слухам, вся эта реклама называется спам.
 Это всего лишь электронные письма, но…
Может быть, кажется, что спам только надоедает и ничего больше, но он также может причинять вред. Каждый день люди получают миллионы спам-писем, только подумай о том, сколько времени тратится по всему миру - если не читать, а просто удалять их! И спам может также содержать вирусы или прочие вредоносные программы, которые используют такие письма для быстрого распространения.
 Каждое второе письмо…
Может быть, ты получаешь всего четыре или пять спам-писем каждый день, так что это для тебя небольшая проблема. Но представь себе большую корпорацию, в которой работают 3 тысячи человек. Теперь умножь эти четыре- пять писем на 3000 (без калькулятора! Хе-хе..) Это около 15 тысяч спам- сообщений каждый день. Поэтому для крупных организаций это реальная проблема, которая может помешать им правильно работать.
Чтобы справиться с этой проблемой, люди в организации, которые занимаются защитой сети, обычно устанавливают систему под названием ‘фильтр содержимого’. Это просто: системе говорят, что нужно не пускать письма с определенными рекламными словами.
 Даже сами письма могут быть опасны
Спам не только надоедливый приставала, он также может быть опасен. Есть люди с плохими намерениями, которые, если узнают твой электронный адрес, могут присылать тебе всякие вещи: фотографии, которые тебе не следует видеть, оскорбления или даже угрозы тебе и твоей семье. Если ты когда-нибудь встретишься с таким, не отвечай, а сразу же  скажи об этом своим родителям или учителям. Они знают,что надо сделать, чтобы эти люди прекратили беспокоить тебя.
Очень дорогая угроза
Дозвонщики очень опасны, так как вред, который они причиняют, влияет не только на твой компьютер: они могут заставить твой телефонный счет вырасти до небес!
Но прежде чем ты поймешь, что такое дозвонщик, тебе нужно понять кое-что еще. Когда ты подключаешься к Интернету, используя телефонную линию, ты в действительности набираешь телефонный номер, который подключает тебя к серверу, а этот сервер подключает тебя к Интернету. Эти серверы обладают особыми телефонными номерами, поэтому, когда ты подключаешься к ним, это стоит тебе не дороже чем, к примеру, позвонить другу.
Дозвонщики также используются для подключения к Интернету, но они используют другие телефонные номера, которые стоят гораздо больше, чем те, которые используются нормальными серверами. Проблема в том, что
существуют дозвонщики, которые изменяют номер, используемый для подключения к Интернету на один из этих номеров. Это значит, что каждый раз, когда ты подключаешься к Интернету, это будет стоить тебе целое состояние. И тебе придется заплатить за это, несмотря на то, что ты даже не будешь знать, что случилось.
 Как их остановить?
Так как это серьезная проблема, был разработан метод для борьбы с ней. Он заключается в программе, которая запоминает номер, который ты обычно используешь для подключения к Интернету. Таким образом, если дозвонщик пытается изменить твое подключение, набрав другой номер, программа Вирусы и другие угрозы – о них нужно знать обнаружит это и даст тебе сигнал, сообщая номер, который пытается быть набран и спрашивая, хочешь ли ты подключиться или нет. Если ты увидишь такое сообщение, и ты не уверен, что тебе делать, ничего не трогай и попроси кого-нибудь помочь тебе.
 Хитрые и опасные
Программы-шпионы - это один из самых частых типов вредоносных программ. Эти программы разработаны шпионить за тем, что ты делаешь на своем компьютере, особенно когда ты подключаешься к Интернету. Они собирают информацию о веб-страницах, которые ты обычно посещаешь, количестве времени, которое ты проводишь в Интернете и том, какой компьютер ты используешь. Затем программа-шпион посылает эту информацию без твоего ведома другим людям, которые, в свою очередь могут начать слать тебе спам или даже проникнуть в твой компьютер!
 Хакер — кто это такой?
Хакеры – это люди, которые очень любят компьютеры и проводят много времени, исследуя компьютерную безопасность. К сожалению, они также любят исследовать компьютеры других людей. Они находят способ проникнуть на твой компьютер и когда проникнут, им просто необходимо оглядеться, сломать что-нибудь или натворить еще каких-нибудь гадостей на твоем компьютере. Они называют себя по разному: есть ‘хакеры’, которые считают себя ‘хорошими’, так как они ничего не ломают – те, кто ломают, называются ‘крякеры’. Потом есть ‘ламеры’ которые в действительности мало знают, но следуют указаниям хакеров, чтобы добиваться того же самого: ломать и красть информацию. Потом есть ‘скриптеры’ которые похожи на ламеров, но создают вирусы. Они берут код вируса, немного играют с ним и делают вид, что создали что-то. Они не очень много знают о программировании, но из-за них производителям антивирусов все равно приходится производить новые системы лечения.
 
Физкульминутка
Раз — подняться, потянуться,
Два — нагнуть, разогнуться,
Три — в ладоши, три хлопка,
Головою три кивка.
На четыре — руки шире,
Пять — руками помахать,
Шесть — на место тихо сели
Если вы чувствуете  любые  угрозы  или тревоги, связанные  с Интернет, то обязательно обратитесь с ними к родителям  и расскажите им о своих тревогах и угрозах. Они вам обязательно помогут с ними справиться.
Ребята, вы все общаетесь в  соцсетях: «В контакте», в «Одноклассниках». Запомните!  Нельзя использовать сеть для хулиганства, распространения сплетен или угроз.
А теперь давайте составим небольшую памятку «Правила безопасности в Интернете».




Памятка по безопасному поведению в Интернете
Для того чтобы обезопасить себя, свою семью, своих родителей от 
опасностей Интернета и причинения возможного ущерба, вы должен 
предпринимать следующие меры предосторожности при работе в Интернете:
 По возможности не сообщайте свои личные данные: имя, номер 
телефона, адрес проживания или учебы, любимые места отдыха или проведе-
ния досуга. Помните, что всё, что вы о себе сообщите в социальных сетях, чатах 
или форумах, может быть доступно, прочтено и использовано любым челове-
ком в мире: интернет прозрачен и глобален.
 При регистрации на интернет-страницах используйте нейтральное 
имя, а если потребуется выбрать пароль, используйте комбинацию из строчных 
и заглавных букв и цифр, по возможности сложную.
 Всегда сообщайте взрослым обо всех случаях в Интернете, которые 
вызвали у вас смущение или тревогу. И советуйтесь по сложным ситуациям, 
когда вы сталкиваетесь с чем-то необычным.
 Используйте защитные программы, антивирусы, фильтры электрон-
ной почты, программы для блокирования спама и нежелательных сообщений.
 Никогда не соглашайтесь на индивидуальные личные встречи с 
людьми, с которыми вы познакомились в Интернете. О подобных предложениях 
немедленно расскажите родителям. 
 Будьте сдержаны и, по возможности, вежливы в интернет-общении. 
Прекращайте любые контакты с теми, кто начинает задавать вам вопросы 
раздражающие, личного характера или содержащие сексуальные намеки. 
Обязательно расскажите об этом родителям.



